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Giris

Biiyiik veri (big data), bir kavram olarak ilk kez 19977’de bir makalede kulla-
nilmustir.! Kavramin bilimsel bir sunum basglig1 olarak ilk kullanim tarihi ise
1998'dir.? Teknik bir kavram olmaksizin kullanimina dair erisebildigimiz en
eski literatlir kayd: ise 1993 tarihli bir makalede bulunmaktadir.3 Kavramin
PubMed aramasindaki 5.034 ve Web of Science (WoS) veri tabani aramasinda-

ki 36.025 sonucun zamana gore dagilimi Sekil 1'de gortilmektedir.

*  Bumakale daha evvel Saglik Bilimlerinde ileri Arastirmalar Dergisi'nde (SABIAD 2/2) yayimlanmig
olup, derginin ve yazarlarin izniyle bu kitap kapsamina alinmistir.

1 M. Cox - D. Ellsworth, “Application Controlled Demand Paging for Out-of-Core Visualization”,
Proceedings of the 8th Conference on Visualization ‘97, 1997, https://www.nas.nasa.gov/assets/
pdf/techreports/1997/nas-97-010.pdf (Erisim: 27.02.2020).

2 R. Mashey, “Big Data and the Next Wave of InfraStress Problems, Solutions, Opportunities”,
USENIX Annual Technical Conference, 1998, http://bit.ly/2YOnwPZ (Erisim: 30.04.2019).

3 U. Schwardmann, “Parallelization of a Multigrid Solver On The Ksr1”, J-Supercomputer 10/3
(1993): 4-12.
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Sekil 1: PubMed ve Web of Science (WoS) veri tabanlarinda 29.04.2019 tarihli, (“big
data” OR bigdata) kodlu arama sonuglarinin zamana gore dagilimi

Bu bilgilere gore kavram olarak biiyiik verinin 2000’li yillarin basinda sekillen-
digi s6ylenebilir. Grafik tizerinde de gérilldiigi gibi 2012 yilindan sonra yayin
sayisinda ivmeli bir yiikselis s6z konusudur. Siiphesiz bu degisime sebep olan
en onemli etkenlerden biri de 2012 yilindaki Davos Zirvesi'nde “veri’nin eko-
nomik bir deger oldugunun ifade edilmis olmasidir.4 Biiyiik veri, ilk basta ve-
rinin hacimsel biytiklagiint ifade etmek icin kullanilan bir kavramken, daha
sonra verinin depolanmasindan bilgiye dontismesine kadarki tiim siireglerin
biiytikligtint ifade eden bir anlam kazanmustir. Bliylik veri kavrami yerine

“biiytik veri analizi” (big data analytics) kavramui da sik kullanilmaktadir.

Biiyiik veri analizinin temelleri, geleneksel istatistik yontemlere dayanir. Kav-
ram, yeni bir istatistik yontem sunmaktan ziyade, cok biiytik ve cesitli veri
setlerini yiiksek hizla analiz edebilen algoritmalar icermektedir. Veri setle-
rinin gesitlerine ve veriden elde edilmek istenen bilginin tliriine goére seci-
len algoritma, veri setine uygulanmakta, bdylece verinin icinde sakli olan de-
senler, degiskenler arasindaki korelasyonlar, gelecege yonelik tahminler elde
edilmektedir. Geleneksel istatistik uygulamalarinda yaygin olarak ana yigin-
dan segilen 6rneklem tizerinde belirli hata payi ile islem yapilirken biiyiik veri
analizi, dogrudan ana yiginla ¢alismay ve gercek zamanli analizleri miimkiin
kilmaktadir.

4 Big Data, Big Impact: New Possibilities for International Development, World Economic Fo-
rum, 2012, http://bit.ly/2vA6qMlL (Erisim: 30.04.2019).
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Biiytiik veri analizinin 6zellikle de veri toplayan, depolayan ve bu veriyi isleme
ihtiyact duyan Google, Amazon, Twitter, Facebook, Linkedin gibi biiyiik sir-
ketlerin ¢ok biiyiik veri setleriyle bas edebilmek i¢in gelistirdikleri sistemlerin
icinde dogdugu soéylenebilir. Verinin depolanmasi, islenmesi gibi stireglere
dair teknolojik gelismelerle artan devasa veri miktari, artik “dijital bir diinya”
icinde yasadigimizi gostermektedir. Ustelik bu dijital diinyanin boyutlarin-
daki biiytime, biiyiik bir hizla gerceklesmektedir. Bir arastirma sirketine gore
2020'de dijital diinyamizin boyutu, 2009 yilina gére 44 kat daha biyiik ola-
caktir.5 Bu bilgiler, biiyiik veri kavraminin glintimiizdeki ve yakin gelecekteki

O6nemini gostermektedir.

Kavramsal Cergeve

Tekili “datum”, ¢ogulu “data” kavramu ile ifade edilen veri kavramina diinya-
nin yeni petrolii goziiyle bakilmaktadir.® Bu yeni petrol, birgok faktér arasin-
da insan zekasinin tespit edemedigi korelasyon ve nedensellikleri tespit etme
imkani sunan ve gelecegi tahmin etmeye kapi aralayan biiyiik veri analizinin
temel girdisini olusturmaktadir. Veri kavraminin ilk kez ortaya ¢ikisi ise 1646

yilina kadar uzanir.”

Tarih boyunca insanligin mal ve hizmet tiretim miktarinda gesitli kirilma nok-
talar1 oldugunu gormekteyiz. Yerytiziinde insan varliginin bagladig1 giinden
bugtline kadar sayisiz devrimsel gelisme s6z konusu olmakla birlikte, giini-
miizde teknolojide basi ¢ceken tlkeler, kendi gelisimlerine bakan y6ntiyle bu
devrimleri kategorize etmektedirler. Almanya’n Endiistri 4.01, Japonya'nin
Toplum 5.01, ingilizlerin Catapult programi buna 6rnek verilebilir. Endiistri
4.0 yaklagimina gore Sanayi Devrimi’yle insanlik, buharli makine giiciine gecis
yapmis ve dretim miktar1 biiyiik bir artig gostermistir. Elektrik ve seri tiretim
bandinin icadi ikinci, programlanabilir elektronik devrelerin ve bilgisayarlarin
icad ise t¢linct kirilma noktasidir. Gliniimiizde veriyi 6nemli kilan, biytik
veri analizini glindeme tagiyan sebep ise bu yazinin yazilmasi sirasinda yagan-
makta olan dérdiincii biiyiik kirlmanin (Endiistri 4.0) sundugu perspektiftir.®
Endiistri 4.0 ¢aginin icerdigi biiylik veri analizi, makine 6grenmesi, dogal dil
5 ). Gantz - D. Reinsel, “The Digital Universe Decade - Are You Ready?”, IDC, 2010, http://bit.
ly/2VZzWjob (Erisim: 30.04.2019).
6 P Rotella, “Is Data The New Qil?”, Forbes, 2012, http://bit.ly/2V6Z6au (Erisim: 30.04.2019).
7 “Datum”, Merriam Webster Dictionary, https://www.merriam-webster.com/dictionary/da-
tum (Erisim: 30.04.2019).
8 N.Numanoglu - M. E. Eynehan. Tiirkiye'nin Kiiresel Rekabetgiligi icin Bir Gereklilik Olarak Sana-
yi 4.0. (istanbul: TUSIAD, 2016).
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isleme, nesnelerin interneti, bulut bilisim, yapay zeka, arttirilmis zeka gibi
bir¢ok yeni kavramla ifade edilen sistemler, temelde “veri” kullanmakta ve ka-
rar siireglerinin ¢ok daha dogru bir sekilde gelismesini saglamaktadir. Biiyiik
hacimli ve ¢ok ¢esitli sekillerdeki verinin hizli ve dogru analizi, diinyadaki
tim karar alma siireglerine yeni bir bakis agis1 sunmus ve endiistriyel deger

uretiminde patlayici bir biiylime olusturmustur.

Verinin islenmesiyle bilgiye doniistimii, karmasik bir siire¢ icerisinde gercek-
lesmektedir. Bu siire¢, “veri hiyerarsisi” olarak tanimlanir ve bu kavram, ilk
kez 1982 yilinda kullanilmigtir. “Veri (data) enformasyon (information) bilgi
(knowledge)” seklinde siralanan bu siirecteki ilk basamagi, verilerin diizen-
lenmesi ile enformasyon olusturur. Enformasyonlarin mevcut tecriibelerle
yorumlanmast ile bilgi ortaya ¢ikar. Bilgisayar bilimleri, bu siirecin en basina

“sinyal” kavramini da ekler.?

Biiyiik Verinin Temel Ozellikleri

Biiytik veri, genel olarak geleneksel bilgisayar sistemlerinin kapasitesini asan
veridir. Biiyiikliikten kasit, mevcut islem kapasitesinin asilmis olmasidir. Or-
negin 1 megabayt boyutundaki bir yaz1 dosyasini kolaylikla agabilen bir bilgi-
sayar, 100 megabayt boyutundaki yazi dosyasini acarken zorlanmakta, daha
yliksek boyutlarda ise hata vermektedir. Bu veri, bilgisayar icin biiyiik veridir.
Ancak 100 megabayt video kaydi, bilgisayar icin biiyiik veri degildir. Bir kanser
hastasi i¢in uygun tedavi aranirken kisinin DNA dizilenmesi sirasinda olusan
veriyi islemek ve aranan mutasyonlar1 hasta kétiilesmeden 6nce bulmak, hizl
analiz yapmay1 gerektirmektedir. Bu hiz, geleneksel sistemler i¢in ¢ok uzun
siireler almakta ve veri, bilgiye —-dolayisiyla degere- dontisememektedir.

Biiyiik veri dendiginde ilk olarak verinin miktarindaki biiyiikliik akla gelmek-
tedir. Ancak buradaki biiytikliik, daha da derin bir anlam icermektedir. Yapilan
bir ¢alisma, biiyiik veri kavramu ile birlikte kullanilan en sik ve 6ne ¢ikan kav-
ramlar1 “hacim” (volume), “hiz” (velocity), “gesitlilik” (variety), “karmasiklik”
(complexity), “depolama” (storage), “enformasyon” (information), “islem” (pro-
cess), “veritabani” (database), “karar” (decision making), “deger” (value) seklin-
de siralamaktadir.’® Literatiirde biiyiik verinin genellikle bes temel 6zelligi ifa-
de edilmektedir. Bunlar; hacim, hiz, gesitlilik, dogruluk ve deger 6zellikleridir.

9 S. Bayrakgl, Sosyal Bilimlerdeki Akademik Calismalarda Biiyiik Veri Kullanimi (Yiksek Lisans

Tezi, Marmara Universitesi, 2015), 19.

10 A. Mauro v.dgr., “What is Big Data? A Consensual Definition and a Review of Key Research
Topics”, 4th International Conference on Integrated Information (Madrid, 2014), 7, Table 1.
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Hacim (Volume)

Biiytik veri, hacim olarak ¢ok biiylik olup, lineer veya geometrik bir artisla
degil, artik tstel (x") bir artigla, yani patlayici sekilde biiyimektedir." Tim
SMS'ler, e-postalar, fotograflar, ses kayitlari, videolar, saglik kayitlari, DNA di-
zileme ¢aligmalari, tibbi goriintiilemeler, ¢cagr1 merkezi aramalari, makine ve-
rileri siirekli depolanmaktadir. IBM’e gore 2013 yilinda diinyadaki tiim verinin
%0901 son iki yilda tiretilmistir.’* Veri miktari 2010 yilinda ilk kez zettabayt dii-
zeyine erismis, 2016 yilinda ise 16 zettabayta ulagsmigtir. Seagate firmasinin 2015
yilinda yayimladigi raporda diinya tizerindeki biiytik veriden “kiiresel datasfer”
olarak bahsedilmektedir.3 Sadece Facebook tizerinde aylik aktif kullanici sayisi

2.230 milyardir ve kullanicilar bir glinde 350 milyon fotograf yiiklemektedir.'4

Bu buyiikliikler, iginde yasadigimiz dijital diinyanin da hizla genisledigini gos-
termektedir. Bu kadar biiyiik verinin depolanmasi, su ana kadar kullanilan
geleneksel yontemleri agsmaktadir. Verilerin depolanmasi i¢in veri tabanlari ve
veri ambarlar1 kullanilmaktadir. Veri tabanlari, genellikle yapilandirilmis ve-
rilerin satir ve siitun seklinde diizenlendigi ve bir yazilimla kullanictya sunul-
dugu araglardir. Veri ambarlari ise ¢ok farkli yapidaki verilerin depolandig: ve
anlik olarak islenebildigi ara¢lardir. Verilerin yazilimlar tarafindan taninmasi-
n1 saglayan ve verinin kimligi olarak adlandirilan veriler ise metaveri kavrami
ile ifade edilmektedir. Ornegin, bir hastanin bas X-ray grafisinde hangi tarafin
sag veya sol oldugu, bir metaveridir. Klinisyen buna dayanarak filmi yorumla-

yacaktir. Metaveriler de veri miktarindaki artisin 6nemli bir bilesenidir.

Biiytik miktardaki verinin tiretilmesinde 6ne ¢ikan bir kavram da nesnelerin
interneti (IoT) kavramidir. Bu kavram, birbirine baglanabilen elektronik ci-
hazlarin ve cihazlar arasi baglantilarin sayisini, olusturduklar: agin yapisiny,
aglar arasi kurgulanan ekosistemlerin tirettigi verileri ifade etmek i¢in kulla-
nilmaktadir. Bir aragtirma sirketinin raporuna gore diinya tizerinde 2012 y1-

linda 8,7 milyar baglanabilir cihaz varken, bu rakamin 2020 yilinda 40 milyar

11 P.Ffoulkes, Inside Bigdata Guide to Use of Big Data on an Industrial Scale Report (insideBIGDA-
TA, 2017), 2.

12 R.Jacobson, “2.5 Quintillion Bytes of Data Created Every Day. How Does CPG & Retail Mana-
ge It?”, IBM Inc, 2013, https://ibm.co/2vgNHTF (Erisim: 30.04.2019).

13 D. Reinsel v.dgr., Data Age 2025 The Evolution of Data to Life-Critical (IDC White Paper, 2017), 2.

14 “Facebook by the Numbers: Stats, Demographics & Fun Facts”, Omnicore Agency, 2019, ht-
tps://www.omnicoreagency.com/facebook-statistics/ (Erisim: 30.04.2019); C. Smith, “Face-
book Users Are Uploading 350 Million New Photos Each Day", Business Insider, 2013, http://
www.businessinsider.com/facebook-350-million-photos-each-day-2013-9?IR=T (Erisim:
30.04.2019).
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olmasi beklenmektedir.’> Giyilebilir dijital aksesuarlar, akilli ev aletleri, ara-
balarin dijital aksamlari, gelistirilmekte olan insansiz arabalar ve daha bir¢ok
akall sistem, siirekli veri tiretmekte, bu verilerse islenerek bilgiye doniismeyi,

béylece deger iiretilmesini gerektirmektedir.'®

Hiz (Velocity)

Biiytik veriyi kayit altina alip depolamak, tek basina bir anlam olugturmamak-
tadir. Bununla birlikte verinin tiretildigi hizda iglenmesi ve bilgiye doniismesi
de gerekmektedir. Bir kalp hastasinin tiim saglik kayitlarinin analizi yapilarak
kalp krizi gecirme riskinin hesaplanmasi, krizden 6nce yapildiginda anlam-
lidir. Diger taraftan, bir gebeligin erken dogum riskini tahmin etmek, tim
kayitlarin belirli bir hizda islem gérmesini zorunlu kilar. Ustelik tiim bu he-
saplama ve analizlerin milyarlarca insan i¢in kisa bir siire i¢inde yapilmasi, bii-
yiik bir hiz ve islem kapasitesi gerektirir. Iste devasa verilerin hizli bir sekilde

islenmesi de biiyiik verinin 6nemli 6zelliklerinden biridir.

Hiz sorununa ¢6ziim olarak 6nemli teknolojik gelismeler yasanmistir. Eskiden
biiytik miktarda verinin hizli islenebilmesi, geleneksel islemcilerle mtimkiin
olmadigindan veri sahipleri, her kapasite asiminda daha gelismis islemcilerle
kendilerini yenilemek durumunda kalmistir. Ancak her islemci yenilenmesi,
tim sistem mimarisinin de degismesini zorunlu kilmakta ve bu ise stirdii-
rilemez bir ortam olusturmaktadir. Bir islemci yetmediginde stiper islemci
almak, o da yetmeyince daha siiper islemci almak, gelecek vadetmeyen bir
yaklasimdir. Bunun yerine, artan ihtiyaca gére modiiler olarak tasarlanmis,
islemcilerin birbirine eklenmesiyle devasa igslem kapasitesine sahip sistemler
gelistirilmigtir. MapReduce ve Hadoop isimli bu 6ncii sistemler, biyiik veri
analizlerinde bir kirilma noktasidir. Bu sistemler sayesinde veri, kii¢tik parca-
lara ayrilabilmis ve es zamanl ¢alisan birgok islemcinin veriyi islemesi mim-

kiin hale gelmistir.’

Cesitlilik (Variety)

Verinin depolanmasi ve hizli islenmesi sorununa ek olarak biiytik verinin he-

terojen yapida olmasi da bir bagka sorundur. Zettabayt diizeyinde ve biyiik

15 R.Soderbery, “How Many Things Are Currently Connected To The ‘Internet of Things’ (1oT)?",
Forbes, 2013, http://bit.ly/2GPfD91 (Erisim: 30.04.2019).

16 R. Kitchin, “The Ethics of Smart Cities and Urban Science”, Philos Trans A Math Phys Eng Sci
28/374 (2016): 5.

17 "What is MapReduce?”, IBM Inc, 2019, https://www.ibm.com/analytics/hadoop/mapreduce
(Erisim: 30.04.2019).
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bir hizla tretilen veriler, yazili olabilmekte veya goze ve kulaga hitap edebil-
mektedir. Ornegin, tip alaninda bir hastanin anamnezinde elle alinan notlar-
dan bir yenidoganin APGAR skoruna, boy 6l¢iimlerinden konsiiltasyon rapor-
larina kadar genis bir cesitlilikte dagilmis verinin biitiincil bir sistem i¢inde
yorumlanmast bir sorun tegkil etmektedir. Geleneksel sistemlerde yapilandi-
rilmis, yani satir ve stitunlara ayrilmig verilerde iglem yapilmasi zor degildir;
ancak yapilandirilmamis, yani diiz metinler, e-postalar, konsiiltasyon notlari
gibi satir ve siitunlara ayrilmamuis verilerde islem yapmak ¢ok daha zordur.
Mevcut verilerin %13’ iniin yapilandirilmis, %87’sinin ise yapilandirilmamis ve
geleneksel metotlarla islenmeyen veri oldugu distintildigtindeyse bilgiye do-
niistirmede kullanilmayan/israf olan veri miktarinin ne kadar biiytik oldugu
da ortaya ¢ikmis olur. Saglik sektoriinde ise tiim verilerin %50’sinin yapilan-
dirilmis oldugu ifade edilmektedir.’® Veri cesitliliginin fazla sayida olmasi da

biiytik verinin temel 6zelliklerindendir.

Dogruluk (Veracity)

Veriler, geleneksel ve kii¢lik veri tabanlarinda kullanim amaglarina uygun
olarak sekillendirilmis oldugundan, hassas bilgiler de yiiksek dogrulukla elde
edilebilmektedir. Ancak biiytik verileri iceren veri ambarlarinda veri, belir-
li bir amag¢ dogrultusunda depolanmadigi i¢in yapilan analizler hata paylar
icermektedir. Bu hata paylarini en aza indirmek igin veri madenciligi bashgi
altinda bir¢ok algoritma gelistirilmigtir. Bityiik veri analizinde belirli hata pay-
lar1 ile tahminler yapilmakta ve veri i¢indeki desenler tespit edilebilmektedir.
Ornegin, Visa firmasi, biiyiik veri imkanlarini kullanarak yaklasik 73 milyar
islemi iceren 2 yillik kayitlar icin gereken islem siiresini yaklasik bir aydan
13 dakikaya kadar indirmis ve bunu dogru bir sekilde gerceklestirmistir.’9 Bu
baglamda verinin dogrulugunu artirmak i¢in birtakim 6n veri analizleri ve ha-

zirhig1 gerekmektedir.

Deger (Value)

Diger dort 6zelligin bir bileskesi olarak ortaya ¢ikan son kavram ise deger

kavramidir. Her yoniiyle biiyiik olan veriden elde edilecek degerin de biiyiik

olmasi beklenir. Veriden degere giden bu stirecte degerin ortaya ¢ikmasini

18 L.D’Avolio, “"Hype and Disappointment on the Road to Healthcare’s Promised Land”, BigData
and Healthcare Analytics Forum, 2016, http://bit.ly/2WenijrS (Erisim: 30.04.2019).

19 M. Schonberger - K. Cukier, Biiytik Veri: Yasama, Calisma ve Diisiinme Seklimizi Dénlistiirecek
Bir Devrim, cev. Banu Erol (istanbul: Paloma Yayinlari, 2013), 53-54.
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olumlu veya olumsuz yonde etkileyen bir¢ok bilesen bulunmaktadir. Bu bile-

senler, deger baslig1 altinda tartisilmakta ve incelenmektedir.

Biiyiik Verinin Saglik Hizmetlerinde Kullanim Alanlar

Biiyiik veri, saglik sektériinde bircok uygulama alani bulmaktadir. Ozellikle
btiyiik veri sahibi sirketlerin saglikla yakindan ilgilenmeleri, sagligin ¢ok fazla
ve karmasik belirleyicilerden olugmasi, dolayisiyla biiyiik veri analizinin en
cok deger tiretebilecegi alanlardan biri olmasiyla yakindan iligkilidir. Tiptaki
“Hastalik yoktur, hasta vardir” seklindeki klasik yaklagim, her ne kadar has-
tanin tedavisi sirasinda g6z 6niinde bulundurulmasi gereken 6nemli bir ilke
olarak ifade edilse de mevcut tip uygulamalarinda bu ilkenin sistematik olarak
ihmal edildigini ve uygulanmasinda zorluklar oldugunu gortiyoruz. Tek bir
kanser hastasina 6zel olarak tedavi protokolii belirlenmesi, tibbi literatiiriin,
son tedavi rehberlerinin, hastanin tiim saglik kayitlarinin, hastanin bireysel
yasam tarzinin ve kosullarinin es zamanli analiz edilmesini gerekli kilmakta-
dir. Literatiire onkolojiyle ilgili giinde 122 adet bilimsel makalenin girdigi gii-
niimizde ise bu yaklagimin uygulanmasi devasa bir analiz yiikii dogurmakta,
bu da hastanin uygun tedavi segenegiyle eslestirilmesini, dolayisiyla tamamen
hastaya 6zgii bir tedavi uygulanmasini neredeyse imkansiz hile getirmekte-
dir. Bu sebeple pratikteki uygulamada hasta, yapilan tetkikler ve hekim tec-
rlibesi ile belirli sayidaki tedavi protokoliinden birine gére gruplanmakta ve
o protokol uygulanmaktadir. Ayrica tibbi uygulamadaki asir1 branglagsma da

hastanin biitiinciil olarak ele alinmasini zorlagtirmaktadir.

Biiyiik veri analizinin gercek zamanl olarak yapilabilmesine imkan saglayan
teknolojik gelismeler, yapay zeka (artificial intelligence) kavramini yeniden
giindeme tagimugtir. Yeni bir kavram olmayan yapay zekanin giintimtize kadar
giindemde olmamasinin iki biiylik sebebi, eskiden biiyiik verinin olmayisi ve
bu veriyi isleyecek teknolojik donanimin mevcut olmayisidir. Bityiik veri ana-
liziyle gelistirilen algoritmalar, depolama kapasitesindeki artis, islemcilerdeki
kapasite artisi, modiiler islem birimlerinin olusturulmasi gibi yenilikler, bii-
yiik veri analizlerinin ger¢ek zamanli olarak ytiriitiilmesini miimkin kilmistur.
Teknik donamimin yeterliligi, kurumsal zeka/is zekasi (business intelligence)
uygulamalarmin saglik sektoriinde de uygulanabilmesine imkan tanimustir.
Ozellikle de pazarlama sektériinde kullanilan segmentleme yaklagiminin
hastaliklara ve hasta gruplarina, ila¢ endikasyonlarina, tedavi protokollerine
uygulanmasi ile giiniimiizde tek bir hastaya 6zgii kisisellestirilmis tedavi pro-

tokolleri mtiimkiin hdle gelmistir. Hatta kisi hentiz hasta olmadan 6nce tiim
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saglik kayitlarinin ve literatiiriin birlikte ve gercek zamanl olarak analiz edil-
mesiyle kisiye 6zgii saglik belirleyicilerinin tespit edilmesi, hastaliklari tahmin
edebilmeyi de mtiimkiin kilmistir. Bu uygulamalardan birkag¢1 asagida 6rnek

olarak verilmistir.

IBM sirketinin gelistirdigi Watson, bir yapay zeka uygulamasi olarak saglik
sektoriinde 6nemli gelismelere kap: aralamaktadir. Watson'in ilk ticari uygu-
lamasi, ABD’de bir kanser merkezi ve sigorta sirketinin ortakligiyla saglik sek-
toriinde gerceklesmistir. Hindistan’daki bir uygulamada Watson, kanser kuru-
lu kararlariyla %90 oraninda uyum gosteren dogru teshisi koymus ve bir tedavi
protokolii olugturabilmistir. Watson, kanser hastalari i¢in literatiiri okuyabil-
mekte, giincel rehberleri ve hasta saglik kayitlarini birlikte analiz edebilmek-
te, kansere 6zgii DNA dizileme verilerini de hesaba katarak sadece o hastaya
6zgl bir tedavi protokoli olusturabilmektedir. Tedaviden fayda gérmeyen ve
ek bir protokol uygulanma durumu olmayan kanser hastalarini, deneysel asa-
madaki binlerce ¢aligmadan en uygun olaniyla eslestirebilen s6z konusu uy-
gulama, yeni ila¢ modellerinin gelistirilmesi ve eski ilaglarin indikasyon grup-
larinin yeniden organizasyonunu da saglamaktadir. Watson, sadece hasta ve
hastaliklarla degil, ayn1 zamanda saglik kurumlarinin optimizasyonu, maliyet
analizlerinin makine tarafindan yapilabilmesi, tiim saglik kayitlarinin tek bir
platformda biitiinciil olarak analiz edilmesi hizmetlerini de sunmaktadir. Tim
bunlarla beraber bilimsel ¢aligmalara da yeni bir perspektif kazandiran Wat-
son uygulamasi, bilimsel caligmalarin dijital bir zeminde projelendirilmesi ve
stire¢ takiplerinin tiim arastirmacilar i¢in kolaylikla yapilabilmesini de sagla-
maktadir. Sundugu bu yenilikler dolayisiyla 2018 Subat ay1 itibariyla Watson’la
ilgili dort farkl literatiirde (PubMed, Scopus, Web of Science, ScienceDirect)

toplam 74 makale mevcut iken, bu say1 giderek artmaktadir.2°

Biiytiik veri analizi, koruyucu saglik hizmetleri i¢in de yeni bir perspektif sun-
maktadir. Yapilan bir calismada gebelikte erken doguma sebep olan belir-
leyiciler, veri madenciligi algoritmalar ile tespit edilmis ve erken dogumlu
gebeliklerde risk faktorleri tanimlanmistir. Bu risk faktorleri ile yiiksek riskli

gebelerin tespit edilmesi miimkiin olmustur.

Biiyiik sirketler, artik verilerinin bir kismini da kamuya sunmaktadirlar. Orne-
gin, Google sirketinin sundugu Google Trends uygulamasi ile toplumun grip

20 A. Ugar, “IBM Watson ile Sagliga Arttirilmis Bir Bakis”, SD Platform 46 (2018): 6.

21 H. Y. Chen v.dgr., “Exploring the Risk Factors of Preterm Birth Using Data Mining”, Expert
Systems with Applications 38 (2011): 5384.
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salginlar1 konusundaki aramalari izlenebilmekte, tilke icinde hangi bolgelerin
“grip” kelimesini daha ¢ok aradig1 ve aramalarin zamana gore dagilimi anlik

olarak izlenebilmektedir.

Veri analizindeki teknik gelismeler, biiylik kolayliklar1 da beraberinde getir-
mistir. Bununla beraber 6zellikle saglik konusunda verilerin kisitli olmasi ile
yasal ve etik sebeplerle olusturulan veri gizliligi protokolleri, yeni sivil olu-
sumlarin dogmasina sebep olmustur. Ornegin, Welcome Trust adli kurulusun
UK biobank uygulamasi, 500 bin goniilli insanin kisisel verilerini bir havuz-
da toplamakta ve arastirmacilart bu veri havuzuna davet etmektedir. Benzer
misyonla kurulmus olan European Genome-phenome Archive (EGA), ADNI,
SageBionetwork gibi girisimler de ayni sekilde veri toplayip sunan farkli prog-
ramlardir. Bu programlar, kisilerden aldiklar1 verilerin karsiliginda 6demeyi,
onlara kisisel verilerinin analiz edilmis seklini sunarak yapmaktadir. Bagka bir
is kolu olarak kurulan sirketler, farkli sirketlerin veri tabanlarindaki kisisel ve-
rilerin ortak havuzlarda toplanmasi ve paydas sirketlere analizlerin sunulmasi

modellerini kurgulamaktadir.

Diinyada hibeler artik sadece para olarak sunulmamakta, veriler de hibe ola-
rak aragtirmacilara bagiglanabilmektedir. Twitter, 2014 yilinda Twitter Veri
Hibeleri adl1 projesiyle verilerini akademik arastirmalara acabilecegini duyur-
du ve 6 proje, bu hibe destegini almaya hak kazandi. Bunlardan 4 tanesinin

saglik temali projeler olmasiysa dikkat ¢ekicidir.?

Is saglhig alaninda bir sirket, kurumsal firmalara 20 yas {izerindeki ¢alisanla-
rinin saglik kayitlarini analiz ederek saglik profillerini sunmaktadir.?3 Boyle-
ce bir igveren, iscilerinden hangisinin daha dnce kalp krizi gecirebilecegini,
hangisinin mesleki hastalik sinirinda oldugunu tahmin edebilmektedir. Bu
cok degerli bilginin, is¢inin menfaatlerine mi yoksa isverenin menfaatlerine
mi kullanilacag: ise biiyiik bir etik ikilem olarak karsimizda durmaktadir. Is
saghg ve gtivenligi alaninda 6nemli bir kavram olan “saglikl is¢i etkisi”, bir
isverenin, hasta olma ihtimali olan isc¢ileri 6nceden tahmin edip onlar isten
cikarmasi ve yeni ig¢iler almasi sayesinde goriiniirde tiim is¢ilerinin saglikli
olmasini ifade etmektedir. Biiyiik veri analizleri ile gelecegi tahmin etmenin
saglikli isci etkisine nasil bir boyut kazandiracag: ise nitelikli bir tartisma ko-
nusudur.

22 Twitter #DataGrants selections, Twitter Blog, 2014, https://blog.twitter.com/engineering/

en_us/a/20714/twitter-datagrants-selections.html (Erisim: 30.04.2019).

23 “Britain’s Healthiest Workplace (BHW) Privacy Policy”, Vitality Inc, 2019, https://www.vita-
lity.co.uk/business/healthiest-workplace/fags/ (Erisim: 30.04.2019).
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Saglik sektortindeki biiyiik veri analizleri ve yapay zeka uygulamalari, “hassas
tip” (precision medicine) kavraminin da dogmasina yol agmistir. Bu kavram,
halk saglig1 uygulamalarinda toplumsal diizlemde ele alinan “sagligin sosyal
belirleyicileri” modelinin bireysel diizlemde uygulanmasini icermektedir. Bir
kisinin gen dizilimi, ¢evresel etmenlere ait verileri ve yasam tarzi verilerinin
birlikte analiz edilmesi ile kisiye 6zgii koruyucu ve tedavi edici saglik hizme-
tinin mimkin oldugu bir yaklasimi ifade eden hassas tip kavrami, 6zellikle
de tedaviye cevapsiz hastaliklar1 6nleme, risk gruplarini belirleme ve has-
taliklar ortaya ¢ikmadan 6nce miidahale etmeyi kapsamaktadir. Bu alanda
ABD’de Ulusal Saglk Enstittisi (NIH) biinyesinde 6énemli ¢aligmalar ytri-

tilmektedir.24

Biiytik veri analizleri, saglik alaninda bir baska biiylik soruna ¢éziim sunma
potansiyeline de sahiptir. Saglik hizmetlerinde tibbi miidahalelerde hata yap-
ma (malpraktis), giktilar agisindan 6nemli bir yer tegkil etmektedir. ABD’de
2016 yilinda yapilan bir ¢alisma, tibbi hatanin ABD’deki 6liim sebepleri arasin-
da 3’linci sirada oldugunu ifade etmektedir.?> Bu bilgi, saglik sektorii i¢in san-
sasyon diizeyindedir. Saglik kayitlarinin biitiinciil bir yaklagimla toplanmasi,
analiz edilmesi ve olasi ila¢ yan etkileri ile alerjik reaksiyonlarin tiim hastalar
icin hentiz ortaya ¢ikmadan 6ngoriilmesi ve bunlara miidahale edilmesi, yani
sira hekimler ve branslar arasindaki iletisim kopmalarina dijital ortamda ¢6-
zlimler sunulmasi gibi iglemlerse biiyiik veri analizlerinin tibbi hatalara kars1
sundugu birtakim yeniliklerdir.

Epistemolojik Boyut

Bilim tarihinde verilerin toplanmasi, analiz edilmesi ve yorumlanarak bilgi
haline getirilmesi, yeni bir faaliyet degildir. Bilim tarihi icerisinde, giinimiizle
karsilastirilabilecek tiirden bu baglamdaki faaliyetleri Yeni Cag’a kadar gotiir-
memiz mimkiindir. Fakat bu alandaki ¢alismalar, ginimiizde biiyiik veri
kavrami gercevesinde yukarida kisaca agiklanan hacim, hiz, gesitlilik ve ben-
zeri diger parametreler goz dniine alindiginda ¢ok farkli bir boyuta erigmistir.
Iste gelinen bu nokta, sadece bilginin olusumu baglaminda epistemolojik ac1-

dan degil, ayn1 zamanda etik agidan da yeni soru ve sorunlarin ortaya ¢ikma-

24 "All of Us Research Program Overview"”, NIH, https://allofus.nih.gov/about/about-all-us-re-
search-program (Erisim: 30.04.2019).

25 A. Makary - M. Daniel, “Medical Error—The Third Leading Cause of Death in the US", BMJ 353
(2016): 2139.
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sina yol agmustir. Bu verilerin farkli alanlarda, degisik amaclarla kullanilmas:
ve saklanilmasi, mahremiyet ve magduriyet baglaminda degisik ve etik boyutu

olan sorunlar1 ortaya ¢ikarmugtir.26

Biiyiik veri diinyasinda saghk alanini ilgilendiren bilginin ortaya ¢ikmasi,
her ne kadar bilinen geleneksel arastirmalarla benzerlik gosterse de makro
ve mikro diizeyde ciddi farkliliklar barindirmaktadir. Saglik alaninda belli bir
konuda arastirma yapilacagi zaman veri toplanacak alan, arastirma sorusuyla
belirlenir ve bir hipotezle netlestirilir. Eger bu arastirma insanlarla gercek-
lestirilecekse o arastirmanin gergeklesmesini saglayacak bireyler, belli prose-
diirlerle siirece miidahil olurlar. Yine bu aragtirmalar ¢ergevesinde verilerin
toplanacag alanlar, daha 6nce belirlenmis hastane, okul, muayenehane gibi

mekanlardir.

Biiyiik veri diinyasinda sagliga dair bilgi tiretmek s6z konusu oldugunda ise,
bilginin olusumunda ne zaman, ne de mekan olarak herhangi bir kisitlama s6z
konusudur. Yine verinin bilgiye doniisiimiinde klasik arastirmalarda oldugu
gibi birbirini izleyen sabit bir siirecten bahsetmek de miimkiin degildir. Giin-
delik hayatimizda belli ihtiyaclar dogrultusunda kullandigimiz bilgisayar, cep
telefonu ve 6zellikle de bu cihazlarda yer alan saglikla ilgili uygulamalar, ayrica
internet tizerinden belli konulara dair yapilan aramalar, anbean gelecekte sag-
lik alaninda kullanilabilecek ve farkli ¢ikarimlara gotiirecek birtakim veriler
uretmektedir. Hatta dijital ortamin imkanlariyla kullanilan kredi kart1 da ayni
sekilde kisinin harcamalar1 hakkinda bilgi vermekte ve dolayisiyla direkt ya
da dolayli olarak o kisinin saghigiyla ilgili veriler iretmektedir. Diger taraftan
ozellikle son yillarda, ingilizcede “wearables” denilen kisinin saghgiyla ilgili
bilgi veren tasinabilir kii¢iik aletler giderek yaygin bir sekilde kullanilmakta ve
bunlar da yine yogun bir sekilde veri iretmektedir. Hatta su anda hizla gelis-
mekte olan akilli ev (smart home) konseptiyle evin i¢inde bulunan elektonik
aletler, o kisi evde olmadan da veriler iiretmekte ve bu verilerin saglikla iliskisi
kurulabilmektedir. Yine sosyal medyadaki gtinliik paylagimlar da kiginin sagli-

g1 hakkinda farkli degerler iceren birtakim veriler olusturmaktadir.??

Dijital teknolojinin yaygin kullanilmasiyla yukarida bahsedilen alanlarin di-
sinda 6zellikle saglik alaninda da yeni uygulamalarla birlikte tamamen bireyin

sagligina yonelik veriler tretilmektedir. Bunlar arasinda tibbi test sonuglar:

26 Deutscher Ethikrat, Big Data und Gesundheit - Datensouverdnitdt als informationelle Freihe-
itsgestaltung, (Berlin, 2017), 173-249.

27 Deutscher Ethikrat, Big Data und Gesundheit, 52-62.
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ve bu sonuglarin ilgili veri tabanlarina girilmesi, elektronik hasta dosyalarina
yapilan diger kayitlar, hastanede toplanan diger veriler, bakanlik diizeyinde
yuriitiilen istatistikler, yeni aletlerle hastanin yakindan ya da uzaktan takip

verileri gibi alanlar1 saymak miimkiindjiir.>8

Iste bahsedilen bu alanlarda verilerin toplanip bilgiye doniistiiriilmesi, tip
alanindaki geleneksel bilginin iretilmesiyle karsilastirildiginda, ikisinin de
timevarim metoduyla ¢alistig1 soylenebilir. Fakat geleneksel arastirmalar,
daha ¢ok kozalite, yani nedensellik tizerinde yogunlagmakta ve direkt olarak
nedene yonelik birtakim ¢ikarimlar yapip bunlar saglik alaninda kullanmak-
tadir. Biiytlik veri bilgi iretimi ise verilerin olugmasi ¢ercevesinde ve bu veri-
lerin belli algoritma ve analizlerle daha ¢ok belli olaylar arasindaki korelas-
yonu yakalamaya odaklidir; A triiniini siklikla satin alan ve tiiketen veya X
davraniginda siklikla bulunan insanlarin B hastaligina daha ¢ok yakalanmalar1
gibi. Konuya epistemolojik olarak yaklasildiginda “A maddesini tiiketmek B
hastaligina yol acar” seklinde nedensel bir agiklamaya gitmek miimkiin degil-
dir. Boylesi tespitler, aciklanan nedenlerden dolayr daha ¢ok koralesyon sevi-
yesinde kaldigindan bu iki fenomen arasindaki iliskinin nedensel a¢idan da
bir baginin olup olmadigin: tespit etmek, daha ¢ok bunun {izerine yapilacak
hedefli caligsmalarla belli olacaktir.29 Bu baglamda medyamizda “A maddesini
tiiketenlerin B hastaligina yakalandigi ya da B hastaligindan korundugu tespit
edildi” seklinde servis edilen haberlerin epistemolojik acidan ne kadar yanlis
oldugu da ortadadir.

Bir bagka husus olarak biiyiik veri alanindaki verilerin muazzam derecede bii-
yiik olmasi, daha kesin bilgiye ulagma timidini beslerken, diger taraftan burada
kullanilan algoritma ve teorilerse bilginin sekil ve iceriginin belirlenmesinde
daha kritik bir rol iistlenir. Devasa verilerle yapilan analizlerin hastaligin eti-
yolojisi hakkinda daha kesin bilgiye, gelistirilecek tedavilerde daha bireysel
konseptlerin gelismesine ve hastalik prognozunun daha kesin olarak saptan-
masina araci olmasi beklenmektedir. Analizin dogru, bu yolla olusturulan
bilgininse gercek olmasi, ayni1 zamanda bilgiyi olusturacak olan verilerin de
dogru ve gercek olmasini gerekli kilmaktadir. Gergek bilgiye erisim konusun-
da veriler ne kadar genis bir ag araciligiyla toplanirsa toplansin, bilgiye do-

niisimiin kalitesini belirleyen analiz, verinin gercek veri oldugu varsayimina

28 H. M. Karakas, Biiyiik Veri, Endiistriyel internet ve Saglik Alanindaki Uygulamalari (istanbul:
BETIM, 2016), 40.

29 W. Lipworth v.dgr., “Ethics and Epistemology in Big Data Research”, J Bioeth Inq 14/4 (2017):
489-500.
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dayanmaktadir. Mesela insanin kullanimi igin tasarlanan kii¢tik bir alet, ev
hayvanina takilmas: durumunda saglikli veri tiretilemeyecektir. Bu da analiz-
de kullanilan verinin her zaman “temiz veri” olmadig1 anlamina gelmektedir.
Dolayisiyla biiyiik verinin 6zelliklerinden biri olan “verinin dogrulugu” ilkesi,
bu baglamda biiyiik bir mesele olarak karsimizda durmaktadir. Ozellikle de
yapilandirilmamus verilerin analizinde mevcut algoritmalar, belirli hata diizey-
lerinde islem yapabilmektedir. Bu gibi sorunlardan 6tiirti su anda ve ilerleyen

siirecte hatasiz ve miikemmel bir analize ulagsmanin gii¢cligii de ortadadir.3°

Yukaridaki farkliliklarin yani sira bityiik veri baglaminda verilerin toplanma-
s1 ve analiz edilmesi, ¢ok genis bir ag ve teknik altyapi gerektirdiginden bu
alanda bilgi iiretecek kurumlarin da bu ag ve teknik imkanlara sahip olmasi
gerekir. Bu da giinlimiizde sadece internet diinyasinda Amazon, Facebook,
Google, Twitter gibi devasa sirketler ve karteller i¢in miimkiindir. Eger bir
kurum ya da sirket, bu alanda bilgi tiretmeyi planliyorsa bu biiyiik sirketlerle
birlikte ¢alismak zorunda kalacaktir. Bu da bilim diinyasinda yeni bir tekel-
lesmeyi beraberinde getirecektir. Artik bir tip fakiltesinde kiiciik bir grupla
aragtirma yaparak bilgi tireten “butik aragtirmalar”, eski 6nemini yitirecek ve
tarihe karisacaktir. Bu da ilgili bilimsel kurumlarin giiclii bilgi olusturmasi i¢in
muazzam kaynaklara sahip olmasini gerekli kilacaktir. Yani “bol para” yoksa

“lyi bilim” de yok olacaktir.

Etik Boyut

Yukarida bahsedilen biiyiik veri baglaminda bilginin olusumundaki temel de-
gisiklikler ve saglik alanindaki arastirma sekillerinin farklilagmasi, bir yandan
yeni ve daha iyi tedavi imkanlarinin dogmasina yol agarken, diger bir yandan
da etik agcidan mevcut sorunlarin karmagiklasmasina ve ayni zamanda yeni
soru ve sorunlarin ortaya ¢ikmasina yol agmaktadir. Yeni olusan bu durum-
larda farkli paydaslar, degisik karakterde olan iliskiler icerisindedir. Biitiin bu
gelismelerin icerisinde; direkt olarak etkilenen hasta, biiyiik veri imkanlari-
nin teghis, tedavi veya hastaliklar1 6nleme amaciyla kullanildig: saglik sistemi,
aragtirmalarin yapildig1 ve verilerin bilgiye dontigtiiriildigi bilim diinyas: ve
verileri toplayan teknik altyapiyr saglayan ve yoneten firmalar olmak tizere
bir¢cok paydas bulunmaktadir.3' Birbiriyle kurduklar gesitli iligkilerden 6ttiri

30 Lipworth v.dgr., “Ethics and Epistemology in Big Data Research”.
31 D. ). Hand, “Aspects of Data Ethics in a Changing World: Where Are We Now?", Big Data 6/3
(2018): 176-190.



Saglik Sisteminde Biiyiik Veri ve Etik Sorunlar

bu paydaslardan birinin menfaatine olan bir durum, digerinin aleyhine olabil-
mektedir. Ornegin, hastaya ait baz1 bilgiler, isverenin veya 6zel yasam sigor-
talarimin isine yarayabilecegi gibi bu bilgilerin ait oldugu kisi bu durumdan

zarar gorebilir.

Biiytik verinin saglik alaninda kullanilmasiyla birlikte ortaya ¢ikan etik sorun-
lardan belki de en 6nemlisi, kisisel saglik verilerinin dijital ortama aktarilma-
sindan sonra bunlarin korunup korunmayacag: ve kisinin tasarruf ve rizasi
dahilinde kullanilip kullanilmayacag: meselesidir.3* Saglik hizmetlerinden is-
tifade eden herkes i¢in bir sekilde gecerli olan bu durum, biiytik veri kullanimi1
ile ilgili yeterli bilgi ve hassasiyet sahibi olmayan insanlar i¢in ciddi bir sorun
teskil etmektedir. Dolayisiyla bu alanda ilk karsimiza ¢ikan problem, her ye-
tiskin insanin bu konuda gerektigi kadar ve dogru bir sekilde bilgilendirilme-
sidir.33 Mesela okuma yazma bilmeyen yasli bir Anadolu kadini, bu konularda
nasil bilgilendirilecektir? Bu bilgilendirmenin, saglik hizmetleri sirasinda has-
tanin rizasinin bilgilendirme olmadan hukuki olarak gecersiz oldugu ve etik
agidan sorun barindirdig g6z dntine alinirsa ne kadar 6nem arz ettigi anlagilir.
Bu bilgilendirme, elbette sadece teknik ve formalite diizeyine indirgenmeme-
lidir. Burada bilgilerin nerede ve nasil kullanilacagi konusunda da agiklamalar

yapmak gerekmektedir.

Biitiin bu karmasik prosediirler g6z dntine alindiginda, saglik hizmetlerinde
calisan her hekimin bu konuda bilgi sahibi olmasi ve kendisine taninan siire
icerisinde karsisindaki hastaya bunlar1 aktarmasiysa neredeyse imkansizdir.
Bu gorevi bagka makam ve kuruluglara tevdi etmek de yine kendi igerisinde
baska sorunlar icermektedir. Bunlarin basinda ise teshis ve tedaviyle ilgili ko-
nularin hekim olmayan kisi ya da kurumlar tarafindan istlenilmesi gelmek-
tedir.

Biiytik verinin saglik alaninda yaygin olarak kullanilmasinda kargilagilan bir
diger sorun ise bu verilerin kisi veya hasta mahremiyeti baglaminda korunup
korunmayacagi hususudur.34 Bilindigi gibi hekimin, saglik hizmetleri sirasin-
da hastasi ile olan iligkisi, 6zel olmak durumundadir; dolayisiyla hekim, hem
hukuki hem de etik agidan sir saklamak miikellefiyetindedir. Ancak biiyiik

32 T. Weichert, “Big Data, Gesundheit und der Datenschutz”, Datenschutz und Datensicherheit
38/12 (2014): 831-838.

33 C. B. Fisher - D. M. Layman, “Genomics, Big Data, and Broad Consent: a New Ethics Frontier
for Prevention Science”, Prev Sci 19/7 (2018): 871-879.

34 ). Polonetsky - O. Tene, “Privacy and Big data: Making Ends Meet”, Stanford Law Review 66/25
(2013): 25-33.
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veri, genis alanlarda kullanildiginda bu miikellefiyetin gerceklestirilmesi de
zorlagsmaktadir. Bu konudaki klasik problemlerden biri, kisinin saglikla ilgili
bilgilerine bagkalar: tarafindan ulagilarak bu durumun, kisinin aleyhinde bir-
takim sonuglar dogurabilecek olmasidir. Mesela bu bilgilerin 6zel saglik sigor-
talar1 ya da yasam sigortalar tarafindan bilinmesi, kisinin 6deyecegi sigorta
primlerinin yiikselmesine yol acabilir. Bu bilgilerin izinsiz ve kontrolsiiz bir
sekilde internet ortaminda, mesela sosyal medyada hizla yayilmasi, yine o kisi
icin bilginin tiiriine gore ciddi 6l¢iide ayrimciliga, damgalanmaya ya da dislan-
maya yol acabilir. Bunlar i¢in klasik 6rnek, cinsel yollarla bulasan hastaliklarin
ya da 6zel muayene ve test sonug¢larinin sanal ortamda bulunmasi ve izinsiz
kullanilmasidir. Bir Alman kadin dogum uzmaninin 2008-201 yillar arasinda
cekmis oldugu 10 binin tizerinde mahrem fotograf, bu duruma verilebilecek
vahim orneklerden biridir. Durumun tespit edilmesinden sonraki mahkeme
siirecinde doktor, 3 buguk yil hapis cezasina ¢arptirilmistir. Her ne kadar
resimler, internet ortaminda paylasilmamis ise de fotograflarin dijital olma-
s1, onlar1 her an internette paylasilabilir hile getirmektedir.35> Burada bu ve
benzeri davraniglarin hukuka aykir1 olmasi, sorunu basitlestirmemekte, tam
tersine ¢ok basit teknik imkanlarla gerceklestirilebilir olmasi yasak olmasina
ragmen bu konular tizerinde daha fazla durmamizi gerektirmektedir. Diger
taraftan hasta mahremiyetinin mevcut teknik imkanlarla bu derece kolay ze-
delenebilir olmasi, yine hasta-hekim iliskileri baglaminda temel ilkelerden biri

olan giiven konusunu da yeniden ve etraflica ele almamizi gerekli kilmaktadir.

Burada biiyiik veri ortaminda klasik hasta-hekim iligkilerindeki mahremiyet
kavraminin da icerik ve simirlarinin degiseceginin altini ¢cizmek gerekir. Once-
den hastanin doktoru ile dort duvar arasinda konugtuklar: ile muayene, teghis
ve tedavi sirasinda sdylenen ve paylasilanlar mahremiyete dahil olup korun-
masi gereken bilgiye girerken, artik saglik hizmetleri sirasinda kisi hakkinda
bilgisayara girilen her bilgi ve dijital veri, mahremiyetle iligkili hile gelmekte-
dir. Yine bu kisinin is hayatinda ve 6zel hayatinda kullandigi ve iirettigi biitiin
veriler, sahisla ve dolayisiyla sagligiyla iligkilendirilebilir hdle déniismektedir.
O Kkisi, artik sanal diinyada nerede olursa olsun X hastaligi olan bir veri {ireti-
cisidir. Bu verileri tireten sahus, artik herhangi bir aleti kullandiginda “biiytik
veri kozmosunda” pratik ve teknik olarak izlenebilecek dijital ayak izleri ve
parmak izleri birakmaktadir. Hipokrat Yemini'nde de yer alan, hastanin sirla-

35 “Frauenarzt muss ins Gefdngnis”, Spiegel Online, 2013, http://bit.ly/2ULaDHj (Erisim:
30.04.2019).
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rin1 saklama miikellefiyeti, artik hi¢bir hekimin -ne kadar isterse istesin- bi-

reysel olarak yerine getirme konusunda garanti veremeyecegi bir durumdur.

Gerek tedavi hizmetlerinde gerekse klinik arastirmalarda verinin anonimles-
tirilmesi, mahremiyetle ilgili sorunlara bir ¢6ziim olarak teklif edilmektedir.
Her ne kadar anonimlestirme, birtakim faydalar saglasa da kendi icinde belli
baslt paradokslara sahiptir. Bir kisinin verileri, kimlik bilgilerinden bagimsiz
olarak iglendiginde de o verilerin kime ait oldugunun tespiti, bitytik verinin
sundugu imkanlarla kolaylagmistir. Bu baglamda kusursuz anonimlestirme,

uygulanmasi zor bir yontem olarak karsimiza ¢ikmaktadir.

Bahsedilen sorun alanlar bir tarafa, biiytik verinin saglik alaninda kullanilma-
sinin mevcut teknik faydalar1 yaninda elbette bagka yararh oldugu konular da
olacaktir. Mesela daha fazla bilginin daha hizli bir zaman icerisinde toplanip
veri tabanini genisletmesiyle birlikte daha kesin ve kanita dayal: bilgi olustu-
rulabilir. Bu da su ana kadar saglik ve tip alaninda bildiklerimizi artirma veya

mevcut yanls bilgileri daha ¢abuk tashih etme imkani saglar.

Kisisellestirilmis tip (individualized medicine) alanina daha 6nceki zamanlar-
dan ¢ok daha fazla veri ve bilgi aktarilarak bu alanin hizli bir gekilde gelisme-
si saglanabilir. Burada, bu verilerin treticisi durumunda olan bireylere belli
sorumluluklar dismektedir. Bu kisiler, tiretmis oldugu verileri bagislayarak
ve bu verilerin belli alanlarda kullanilmasina izin vererek bu konulardaki ge-
lismelere katkida bulunmus olurlar. Bu baglamda klasik kan/organ bagisi ye-
rine artik “dijital veri bagisi’ndan, dijital bagis¢ilardan bahsetmemiz miimkiin
olacaktir.

Burada ahlaki olarak tibbin gelismesine katkida bulunma mesuliyeti kargimi-
za ¢ikmaktadir. Takdir edilecegi tizere bu alanda ¢ok ve comertge yapilmasi
arzu edilen bagislar, ancak insanlarin mahremiyet haklarina azami derece-
de riayet edilmesi ve onlarda bir giiven duygusu olusturmakla miimkiindiir.
Diger yandan bu konulardaki veri akigini yoneten resmi veya 6zel kurumlar,
ne kadar gayret ederse etsin bu bilgilerin teknik olarak ve yasa disi yollarla
ulagilabilir olmasi, zihinlerde olusabilecek hakli bir slipheyi de beraberinde
getirmektedir. Nitekim geride biraktigimiz stirecte yaganan olumsuz birtakim
tecriibeler, konuyla ilgili siiphe ve karamsarligi da hakli ¢ikarir niteliktedir.
ABD’de bir kredi derecelendirme kurulusunun, 143 milyon ABD’li musterisi-
nin ad, soyad, sosyal gtivenlik numarasi, adres, dogum tarihi, kimlik numarasi
ve ehliyet belgesi verilerinin ¢alindigin1 duyurmasi, bu alanlarda hatalarin ne

kadar kolay gerceklesebildigini ve meselenin ahlaki boyutlarini gozler 6niine
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sermesi bakimindan kayda deger bir tecriibedir.3® Yine ABD’de bir saglik sir-
keti, 2014 yilinda Cinli bilgisayar korsanlarimin 4,5 milyon hasta verisini ¢al-
digimi duyurmustur. Bunun tizerine FBI, saglik sirketlerine veri gtivenligine
dair bir uyar1 yayimlamistir.37 Tarihin en biiytik saglik kayit hirsizlig: ise 2015
yilinda yine ABD’de ger¢eklesmis ve tilkenin en biiyiik ikinci saglik sigorta

sirketine ait 8o milyon miisterinin saglik verileri calinmustir.38

Bu kot haberlere ragmen toplumun veri giivenligine bakis agisini gostermesi
agisindan Vodafone’un 8 Avrupa iilkesinde 8.256 kisiyle yaptig1 ¢alisma 6nem-
li bilgiler sunmaktadir.39 Calisma kapsaminda katilimcilarin %53’tintin sag-
likla iligkili kayitlarinin baska insanlara faydali olmasi durumunda anonim-
lestirilmeden dahi kullanimina riza gosterdigi ifade edilmektedir. Yine ayni
arastirmadan egitim seviyesi diisiik ve yasl insanlarin veri paylasiminda daha

temkinli davrandigini 6greniyoruz.

Biitiin bu yasanan skandallara ragmen s6z konusu aragtirmaya katilan insan-
lar, kisisel saglik verilerinin gtivenli olarak saglik sistemlerinde korundugunu
diisinmektedirler. Duyulan giiven diizeyi siralamasinda ilk sirada saglik sis-
temleri yer almakta, sonrasindaysa igverenler ve ardindan bankalara ait veri
tabanlar1 gelmektedir. insanlar verilerini paylasma konusunda en ¢ok da si-

gorta sirketlerine siipheyle yaklagsmaktadirlar.

Peki, yukarida tartisilan ve biiyiik verinin giderek saglik sisteminde daha faz-
la yer almasiyla ortaya ¢ikan etik sorunlarin ¢éziimi i¢in neler yapilmalidir?
Acaba insan davraniglarini ve bazi durumlar degerlendirirken kullandigimiz
klasik temel etik ilkelerin, bu yeni sorun alanlari ¢ercevesinde, pratik haya-
ta uyarlanmast miimkiin olabilir mi? Uygulamali etik alanindaki bu sorularin
Otesinde, acaba epistemolojik ve felsefi anlamda hangi sorunlar olugmaktadir?
Bu baglamda ilgili konular ¢ercevesinde insan 6zgurligi, 6zerklik/otonomi,
mahremiyet, sorumluluk, adalet ve hakimiyet gibi temel normatif kavramlari
yeniden nasil diistinmeli ve giincel sorunlar baglaminda yeniden nasil yorum-

lamaliy1z?

36 "“Equifax Announces Cybersecurity Incident Involving Consumer Information”, Equifax Inc,
2017,  https://investor.equifax.com/news-and-events/news/2017/09-07-2017-213000628
(Erisim: 30.04.2019).

37 C.Humer - ). Finkle, “Your Medical Record is Worth more to Hackers than Your Credit Card”,
Reuters News, 2014, https://reut.rs/2)3Z9g0 (Erisim: 30.04.2019).

38 G.S. McNeal, “Health Insurer Anthem Struck By Massive Data Breach”, Forbes, 2015, http://
bit.ly/2VaKTtf (Erisim: 30.04.2019).

39 “Big Data, A Europen Survey on the Opportunities and Risks of Data Analytics”, Vodafone
Institute for Society and Communication, 2016, http://bit.ly/2W9QRa1 (Erisim: 30.04.2019).
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Iste bu sorular cercevesinde, acaba hangi yeni normatif kavramlarin olusmasi
gerekir veya kadim kavramlarin nasil yorumlanmas: gerekir, diye sorulabilir.
Alman Etik Konseyi, 2017 yilinda bu alanda yazilmis en stimullii raporunda,
biiytik verinin saglik alaninda kullanilmast ile ilgili olarak normatif bir kavram
geligtirmistir. Bu raporda yer alan “veri hakimiyeti” (Alm. Datensouverdnitit)
kavrami, bitytik verinin getirmis oldugu imkan ve risklerle sorumlu ve bilgi-
li bir sekilde, “informatik bireysel 6zgiirligiin sekillenmesi” (informationelle
Freiheitsgestaltung) olarak tanimlanmakta ve bu igerik, biiylik veri diinyasin-
da hem etik hem de hukuki ag¢idan ulasilmasi gereken bir hedef olarak gos-
terilmektedir. Burada informatik bireysel 6zgirliik; biiylik veri diinyasinda
kisinin verilerine sahip ¢ikabilmesi, bu konuda ilgili verilere kimin ulasabile-
cegine ve bunlar1 kimin kullanabilecegine istedigi gibi karar verebilmesini ice-
ren bir hak olarak karsilik bulur.4® Bu hakkin dogru kullanilmasiyla kisi, de-
gerler sistemi gercevesinde mahremiyetini de koruma imkanina kavusacaktir.
Bu baglamda veri hakimiyeti, sadece bahsedilen hakki degil, ayn: zamanda
verilerin ve saglikla ilgili yararl bilgilerin tiretildigi alanda kiginin sorumluluk
ve gorevlerini de kapsamaktadir. Yani tiretmis oldugu verilerin gercekten de
toplumun yararina kullanilmasi karsisinda kisinin, bu verileri bilimin istifade-

sine sunma yiikiimliligiint de hissetmesi gerekir.4!

Sonuc

Makalemizde biiyiik verinin saglik alaninda kullanilmasi sirasindaki temel
ozelliklerinin yani sira yine bu alanda hem giiniimtizde hem de ilerideki muh-
temel kullanim bi¢imlerine degindik. Yine bu uygulamalar sirasinda farkl ka-
rakterlerde ortaya ¢ikacak olan epistemolojik ve etik alandaki sorunlar tartis-
tik. Konuya genel olarak yaklasildiginda bir taraftan yeni ve insanlik tarihinde
gorilmemis imkanlarin ortaya ¢iktigini goriiyoruz. Diger taraftan da yine
saglik alaninda kismen yeni, kismen ise daha 6nceden mevcut olan epistemo-
lojik ve etik sorunlarin daha karmagiklagmis sekliyle karsilasiyoruz. Bu siireg

icerisinde bilgi olusum sekillerinin ve olusan bilgilerin saglik alaninda kulla-

40 B. Buchner, Informationelle Selbstbestimmung im Privatrecht (Tibingen: Mohr Siebeck, 2006),
46 vd.

41 R. Chadwick - K. Berg, “Solidarity and Equity: New Ethical Frameworks for Genetic Databa-
ses”, Nat Rev Genet 2/4 (2001): 318-321; D. Townend, “Conclusion: Harmonisation in Geno-
mic and Health Data Sharing for Research: An Impossible Dream?"”, Hum Genet 137/8 (2018):
657-664; B. Prainsack - A. Buyx, Solidarity in Biomedicine and Beyond (Cambridge: Cambridge
University Press, 2017), 82 vd.
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nilma tarzlarmin etik baglamda temel normatif kavramlar da etkilediginin
altini ¢izmek durumundayiz. Bu temel kavramlarin basinda insan 6zgiirligd,
insanin 6zerkligi/otonomisi, aragtirma yapma 6zgiirliigii, hasta mahremiyeti

ve sorumlulugu gelmektedir.

Yukarida kismen tarif ettigimiz kadariyla artik biiyiik verinin saglik alaninda
kullanilip kullanilmamasindan ziyade nasil, hangi sartlarda ve hangi ahlaki
cizgiler igerisinde kalarak kullanilmas: gerektigi sorusunu sormak durumun-
dayiz. Bu sorularin cevabi ise hem mikro diizeyde biiyiik verinin saglik ala-
ninda uygulamalarimi etik agidan analiz etmek hem de makro diizeyde biitiin
bu uygulamalarin bizim insan anlayisi, insan 6zgiirligii ve insan sorumlulugu

kavramlarimiz agisindan ne anlama geldigini sorgulamakla mtimkiindiir.



